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CIGRE (Consejo Internacional de Grandes Sistemas Eléctricos) 

Fundado en 1921, con miembros en 80 países 

• Desarrollar y facilitar el intercambio de conocimiento e información de ingeniería en el 

campo de  los sistemas eléctricos 

• Agregar valor al conocimiento e información intercambiada al sintetizar las practicas 

del estado del arte y el mundo 

• Poner el trabajo de CIGRE al servicio de la industria elecrica 

• Promover la investigación relevante para los sistemas de energía electrica 

El desarrollo, operación y administración de los sistemas de energía así como su 

diseño, construcción y mantenimiento, son el núcleo de la misión de CIGRE  

Objetivos 
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Como premisas básicas, sabemos que los sistemas eléctricos son 

• De consumo en tiempo real 

• Pequeñas variaciones de frecuencia puede provocar fallas 

• Los centros de control deben actuar en milisegundos para mantener la red en 

parámetros operativos 

• Si las protecciones (IED intelligent Electronic Devices) fallan podríamos tener daños 

en equipos muy caros y difíciles de reemplazar 

Consideremos que existen casos provocados por un ataque y otros por fallas 

• Por ejemplo en el 2015 ucrania tuvo un ciberataque que dejo 225 mil usuarios  

• En chile en 2025 fue una falla en una nueva también el apagón de abril 2025 en 

España develo la fragilidad y la dependencia de la energía eléctrica en el 

funcionamiento de la sociedad. 

• Contar un poco lo que paso.(afecto transporte hospitales, redes, Servicios básicos) 
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Los que fueron ataques al sector eléctrico mas conocidos afectaron e ingresaron por distintas 

partes 

Afectaron distintos dispositivos - áreas 
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Black energy Ucrania 2015 

Comprometió: las protecciones  

Afecto: varias subestaciones  

Tiempo 6 horas.  

230000 usuarios  

Ingreso por: Accesos remotos a 

Scada 

Deutsche Windtechnik 2021 

Comprometió: la generación de energía eólica  

Tiempo 2 días.  

No se informó que protocolo afecto, sin 

embargo se cree que fue ransomware 

Industroyer 2022 

Comprometió: comunicación entre los sistemas de automatización de las subestaciones y 

los centros de control  

Afecto: modifico el comportamiento de los IED y desactivó protecciones   

Tiempo 6 horas.  

Ingreso por: fue una nueva variante del malware industroyer 

Anteriormente los sistemas que gestionan las redes eléctricas estaban aislados y tenían la 

ventaja de no preocuparse por la ciberseguridad sino si debian preocuparse por el SAFETY 
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SHODAN es el buscador de 

Infraestructuras 
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Este método aprovecha operadores de 

búsqueda especializados como site:, filetype:, 

intitle:, inurl:, intext: y cache: para refinar las 

consultas y buscar contenido específico como 

archivos ocultos, documentos confidenciales, 

bases de datos expuestas o vulnerabilidades 

de seguridad. 



www.CCI-es.org 



www.CCI-es.org 



www.CCI-es.org 

El engaño Ingeniería Social es lo que se utiliza para obtener información 

 

Y esto no es de ahora Vendieron la tour Eiffel 2 veces 

En 1925  los franceses querían 

deshacerse  de la Tour Eiffel porque 

decían que era fea y querían 

desarmarla y vender la chatarra 

Este señor se enteró y decidió decir 

que el era el que tramitaba esa venta 

y allí empezó el engaño 

Les dejo el link del articulo para que 

lean toda la historia 

https://www.lavanguardia.com/historiayvida/historia-contemporanea/20210425/6989398/victor-

lustig-hombre-vendio-torre-eiffel.html 
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NORMATIVA para un DISEÑO SEGURO 

North American Electric Reliaility Corporation Critical Infrastructure Protection 

Requisitos de planificación y operación del sistema de Energía de América del Norte 

Aborda el tema de ciberseguridad para sistemas de automatización y 

control industrial (IACS) cubriendo aspectos para la gestión de 

ciberseguridad industrial, desarrollo seguro de productos, requisitos para 

componente y gestión de riesgos 

Enfoca los controles de seguridad de la información de la  

ISO27002:2013 a los sistemas de control y tecnologías de 

automatización, , permitiendo gestionar la seguridad de sistemas 

utilizados por las empresas del sector eléctrico, como generación , 

transmisión, y distribución. 
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PRIMERA MEDIDA: INVENTARIO 
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PRIMERA MEDIDA: INVENTARIO 
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PRIMERA MEDIDA: INVENTARIO 
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DEFINIR ZONAS Y CONDUCTOS 

 

RECIN es una plataforma online diseñada para ayudar a las empresas 

a evaluar de manera rápida y sencilla el nivel de ciberseguridad en sus 

proyectos industriales desde el diseño. Se pueden incluir la 

información de zonas y conductos y los componentes para cada 

caso, e inmediatamente se visualiza armado un mapa que cumple con 

el estándar 
Esta herramienta eficaz y segura que permite además clasificar los 

niveles de criticidad en disponibilidad, integridad y confidencialidad a 

cada zona, conducto y componente que reflejan en el gráfico 

permitiendo identificar potenciales riesgos. Al utilizar RECIN, se puede 

obtener un informe del proyecto de forma ágil, con todos los requisitos 

de ciberseguridad establecidos en la norma ISA/IEC 62443-3-3, 

pudiéndolo visualizar ya sea por vista de zonas y conductos, o por vista 

de requisitos fundamentales. 
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Definir roles y responsabilidades de cada actor dentro los 

sistemas incluyendo internos y externos especialmente la 

cadena de suministro (proveedores)  

ICSO Industrial Chief Security Officer 

Realizar un análisis de riesgo basado en una metodología 

probada y enfocada a los entornos industriales (IEC 62443-3-2 y 

ESCIM) 

Diseno de arquitecturas seguras usando zonas y conductos  

Control 8.22 de las ISO27019 y sección 8 de la IEC 62443-2-1 

Políticas y soluciones de Acceso remoto - MFA 
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ESCIM es una plataforma online diseñada para desarrollar ejercicios de 

simulación de escritorio (TableTop Exercise) en el ámbito de la 

ciberseguridad industrial, ayudando a las organizaciones a modelar y 

presentar escenarios de ciberincidentes de alto impacto. 

Su finalidad es la realización de ciberejercicios que permitan revisar los 

controles de ciberseguridad, evaluar la eficacia de los procesos y 

procedimientos existentes, y poner a prueba la coordinación y comunicación 

entre las distintas áreas de la organización. Con ello, ESCIM contribuye a 

anticiparse y prepararse frente a los ciberincidentes que afecten a los 

entornos OT. 

La plataforma permite analizar distintos tipos de incidentes que podrían 

afectar a un sector o proceso automatizado específico, gracias a su 

integración con las matrices MITRE ATT&CK, tanto en su versión Enterprise 

como ICS. Además proporciona un marco estructurado para estudiar las 

fases de preparación, identificación, contención y recuperación de incidentes, 

alineado con el ciclo de vida de un incidente definido por el framework de 

NIST. 

Ciber-ejercicios  para revisar los controles  
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Definir Políticas y procedimientos 

(revisarlos  periódicamente y cuando haya 

actualizaciones - definir responsable) 

Definir un standard de configuraciones y mantenerlas en 

respaldo 

Control de Acceso, pero que no sea fácil de descifrar 

Definir reglas de contraseñas fuertes 

Y probar su restauración 
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Control de acceso 

Basado en Roles 
Logs 

Capacitación 
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MACIN 
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Ciber-riesgos en la  

cadena de suministros 
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1. Cierre total de la producción en cinco plantas importantes, incluidas las 

de Halewood, Solihull y Wolverhampton. 

2. Los concesionarios no pueden registrar vehículos, acceder a piezas ni 

realizar el mantenimiento de los automóviles. 

3. Se ha confirmado la filtración de datos (aún no se han revelado los 

detalles). Se estima que JLR ha perdido 50 millones de libras esterlinas 

hasta ahora. (25/sept) 

4. Se espera que el mayor impacto recaiga sobre los proveedores 

pequeños y medianos; los expertos afirman que muchos podrían 

declararse en quiebra.  

5. El Gobierno del Reino Unido se enfrenta a peticiones para que se 

apruebe un plan de permisos para evitar una pérdida generalizada de 

puestos de trabajo. 

6. Más de tres semanas de interrupción del servicio en la actualidad. 

(25/Sept) 
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CULTURA 
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